Memorandum - Ochrana a zpracovani osobnich udaji (PRIVATE POLICI)

Ochranu soukromi klientl, pacientl, spolupracovnikl jejich rodinnych pfislusnikd i navstévnik(
Spoleénosti Podané ruce, o.p.s., IC 60557621, se sidlem v Brné&, Hilleho 5 (SPR) povazujeme
za prvofadou povinnost. S osobnimi Udaji nakladame v souladu s platnou legislativou CR a EU
(zejména Nafizenim Evropského parlamentu a Rady (EU) ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udaji a o
zruSeni smérnice 95/46/ES (dale jen GDPR) a zakonem €. 110/2019 Sb., o zpracovani osobnich
udaju, resp. predpisy, které je nahradi. V tomto dokumentu podrobné& uvadime zasady, které
uplatiiujeme, abychom zajistili divérnost a bezpecnost osobnich Udaji zejména nasich pacient(,
ale i dalSich osob.

Cilem tohoto dokumentu je poskytnout informace o tom, jaké Uudaje SPR shromazduje, jak s nimi
naklada, z jakych zdroju je ziskava, k jakym ucelim je vyuziva, komu je dale mlze poskytnout, kde
muzete ziskat informace o vasSich osobnich udajich, které zpracovavame a jaka jsou prava
kazdého Clovéka v souvislosti se zpracovanim jeho osobnich udaju.

Pro zjednodu$eni je v tomto dokumentu pouzivan pojem klient jako zastfeSujici oznageni pro
subjekt udajl, tedy fyzickou osobu, k niz se osobni Udaje vztahuji. V relevantnich pfipadech tedy
pojem klient pokryva i dalsi osoby (blizké osoby, osoby informované o jeho zdravotnim stavu a
jiné).

I. Jaké osobni udaje SPR shromazd’uje a zpracovava

Osobni udaje, které ma SPR povinnost zpracovavat i bez souhlasu klienta (jako soucast
zdravotnické dokumentace a administrativni evidence):

* Identifikacni Udaje: osobni udaje slouzici k jednoznacné a nezaménitelné identifikaci klienta
(jméno, pfijmeni, titul, rodné Cislo, bylo-li pfidéleno, jinak datum narozeni, adresa trvalého pobytu);
» Kontaktni Udaje: osobni Udaje umoziujici kontakt s klientem (zejména adresa, tel. Cislo,
e-mailova adresa), kontaktni informace osob opravnénych ziskavat informace o klientovi;

« Udaje o zdravotnim stavu klienta: udaje ziskané a zpracovavané v souvislosti s poskytovanim
zdravotnich a souvisejicich sluzeb.

Osobni udaje, které SPR zpracovava se souhlasem klienta, jsou specifikovany vzdy v konkrétnim
souhlasu se zpracovanim osobnich Udaju, ktery klient mize SPR udélit.

Takové poskytnuti souhlasu je vzdy dobrovolné a pacient mize dany souhlas kdykoli odvolat.
Poskytnuti souhlasu muize byt podminkou pro nékteré Cinnosti (mimo zakladni Cinnosti — fj.
poskytovani zdravotnich sluzeb), napf. pro zafazeni klienta do klinické studie, vyzkumu apod.
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vew s

povinnost zpracovavani a predavani osobnich udaju klienta (i bez jeho souhlasu)

« Zakon ¢. 372/2011 Sb., o zdravotnich sluzbach a vyhlaska &. 98/2012 Sb., o zdravotnické
dokumentaci

» Zakon ¢&. 373/2011 Sb., o specifickych zdravotnich sluzbach

» Zakon €. 48/1997 Sb., o vefejném zdravotnim pojisténi

» Zakon ¢. 378/2007 Sb., o léCivech

» Zakon €. 268/2014 Sb., o zdravotnickych prostfedcich

 Zakon €. 258/2000 Sb., o ochrané vefejného zdravi

* atd.
lll. Z jakych zdrojii SPR osobni tdaje ziskava

Osobni Udaje jsou ziskavany z nasledujicich zdroju:

* pfimo od subjektu udaju (klient);

» v ramci ¢innosti SPR — poskytovanim zdravotnich sluzeb, zdravotni registry apod.;

* od tfetich osob opravnénych s témito udaji nakladat a pfedat je SPR pfi splnéni urcitych
podminek (zejména od ostatnich poskytovatell zdravotnich sluzeb v ramci zajisténi kontinuity
pece);

» dalSi — z davodu ochrany prav a opravnénych zajmd SPR (napf. provozovani kamerového
systému).

IV. K jakym uc¢elim SPR osobni Gidaje vyuziva a zpracovava

SPR zpracovava osobni Udaje zpravidla na zakladé tzv. ,zakonné licence“—povinnost zpracovavani
a uchovavani osobnich udaju vychazi pfimo z obecné zavazného pravniho predpisu, pro
zpracovani neni nutny souhlas klienta, zejmeéna:

* Pro ucely poskytovani zdravotnich sluzeb a sluZzeb souvisejicich, vedeni zdravotnické
dokumentace dle z. &. 372/2011 Sb.;

* PInéni zdkonnych povinnosti (zdr. pojisténi, zdr. registry, specifikovano dale);

* Pro ochranu svych prav a pravem chranénych zajmi (zejména z dlvodu ochrany majetku,
kontinuity informaci, obezfetnosti, zajisténi potfeb, ochrany zdravi klientd, kontrolnich mechanizmu
nebo jinych opatfeni nezbytnych pro zajisténi fungovani SPR);

* Pro nékteré védecko-vyzkumné ucely.

V ostatnich pfipadech zpracovava SPR osobni Udaje vyhradné se souhlasem klienta. Je pouze na
jeho svobodném rozhodnuti, zda sv(j souhlas v rozsahu navrzeném SPR poskytne, pfipadné
omezi-li jej, nebo neposkytne. Poskytnuti souhlasu je zcela dobrovolné a neni podminkou pro
poskytnuti zdravotnich sluzeb. Pokud se klient s SPR nedohodl jinak, mlze jiz poskytnuty souhlas
odvolat nebo zménit/upravit jeho rozsah. Rozsahem poskytnutého souhlasu je SPR vazana. Jedna
se o0 zpracovani napf. Pro dal8i védecko-vyzkumné ucéely a vzdélavani, pfipadné marketing.
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V. Pfredavani udaja zpracovateltl IT sluzeb a v ramci skupiny

Pro zajisténi maximalni bezpeénosti, spolehlivosti a dostupnosti nasich sluzeb vyuzivame v oblasti
infrastruktury (zajisténi zabezpecenych emaild, sdilenych diskd a vnitfnich systému) sdilenych
sluzeb nasi dcefiné spole¢nosti Spoleénost Po ruce s.r.o. (IC: 29278660) a jejich technickych
podzpracovatelll (zejména cloudové feSeni Google Workspace). Tyto subjekty maiji k datim
pfistup vyhradné v pozici tzv. zpracovatell osobnich Udaji. Znamena to, ze s daty nemohou
jakkoliv nakladat pro své vlastni u€ely a jsou vazani striktni smlouvou o zpracovani osobnich
udaju, v souladu s €l. 28 nafizeni GDPR a nasimi internimi smérnicemi kybernetické bezpecnosti.

VI. Jak dlouho SPR osobni udaje uchovava

SPR uchovava osobni udaje vzdy nejméné po dobu, po kterou ji to stanovi obecné zavazné pravni
pfedpisy uvedené vyse nebo z divodu ochrany jeho prav €i prav na ochranu zajma SPR.

U zdravotnické dokumentace jsou Ihdty stanoveny zejména vyhlaskou &. 98/2012 Sb. o
zdravotnické dokumentaci (Pfiloha 3 vyhlasky).

Z divodu ochrany prav a opravnénych zajmi SPR (zejména s ohledem na u¢innou obranu SPR v
pfipadé uplatnéni naroku na nahradu Skody ze strany klienta) nebo z dudvodu ochrany
ekonomickych zajml SPR (vykazovani péce zdravotnim pojistovnam), jsou pro nékteré druhy
osobnich udaji stanoveny lhaty pro uchovavani delsi.

Osobni udaje zpracovavané na zakladé souhlasu subjektu osobnich udaju, jsou zpracovavany po
dobu, na kterou je souhlas udélen, resp. do okamziku, nez subjekt udaju svlj souhlas odvola.

V souladu se zasadou minimalizace dat je naS§im zamérem zpracovavat pouze ty osobni udaje,
které nezbytné potfebujeme pro dany uc€el a jejich uchovavani je nastaveno tak, aby byly
ponechany po nezbytné nutnou dobu k zajisténi zajmd subjektu udaju nebo ochrany jeho prav i
prav na ochranu zajmt SPR. Jakmile dana doba uplyne nebo pozbyly divody uchovani, jsou
osobni udaje vymazany, resp. anonymizovany.

VII. Jakym zplisobem SPR zajist'uje ochranu osobnich udaju

Ve8keré osobni Udaje, a pfedevsim citlivé udaje (v papirové i elektronické podobé) jsou pod stalou
fyzickou, elektronickou i proceduralni kontrolou. SPR disponuje kontrolnimi, technickymi a
bezpeénostnimi mechanismy zajistujicimi maximalni moznou ochranu zpracovavanych udaju pfed
neopravnénym pristupem a prenosem, pred jejich ztratou, zni¢enim nebo zneuzitim.

VeSkeré osoby, které s osobnimi Udaji pfichazeji do styku v ramci plnéni svych pracovnich &i
smluvné pfevzatych povinnosti, jsou vazany zakonnou a/nebo smluvni povinnosti mi¢enlivosti.

VIIl. Komu SPR osobni Udaje poskytuje

1. Statnim organim, resp. dalSim subjektim, v ramci plnéni zakonnych povinnosti stanovenych
zvlastnimi pfedpisy napf.

* jinym poskytovatelim zdravotnich sluzeb (napf. nemocnici, laboratofi, praktickému Iékafi klienta
apod.) — v ramci zakonné povinnosti zajisténi poskytovani zdravotnich sluzeb;

+ zdravotnim pojiStovnam;

« UzZIS, SUKL, zakonnym registriim:;
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« Policii CR: § 68 a § 71 zakona &. 273/2008 Sb., o Policii CR (pro ugely zahajeného patrani po
konkrétni hledané nebo pohfeSované osobé Zadat od zdravotnického zafizeni poskytnuti informaci
o dob& a misté poskytnuti zdravotni péée této osobé&. Utvar policie, jehoz ukolem je boj s
terorismem, muize za Ucelem predchazeni a odhalovani konkrétnich hrozeb v oblasti terorismu v
nezbytném rozsahu zadat poskytnuti informaci o dobé a misté poskytnuti zdravotnich sluzeb);

» exekutorovi: § 33 zakona &. 120/2001 Sb., exekucni fad (udaje o majetku, o Cislech uctl
povinného, zdravotni pojistovné), § 55 zakona &. 48/1997 Sb., o vefejném zdravotnim pojisténi;

« Uradu préace (socialnim pracovnikdim krajskych poboéek, pobo&ek pro hl. m. Prahu, MPSV);

* § 23/1 zakona ¢&. 65/2017 Sb., o ochrané zdravi pfed Skodlivymi uCinky navykovych latek
(pfedavani vysledku vySetfeni opravnénym osobam, které k odbéru vyzvaly);

2. Dal$im subjektim, pokud je to nezbytné pro ochranu prav SPR, napf. pojiStovnam nebo
spole¢nosti, ktera pro SPR pojisténi zprostfedkovava pfi uplatnéni naroku na nahradu Skody,
soudum atp.; rozsah poskytnutych osobnich Udaji je omezen na uUdaje nezbytné pro Uspésné
uplatnéni naroku nebo obranu zajmd SPR.

3. Specializovanym externim subjektim (dale jen ,zpracovatel®), které pro SPR provadeéji
zpracovani na zakladé smlouvy; zpracovatel musi SPR vzdy poskytnout zaruky o technickém a
organizacnim zabezpeceni pfedavanych osobnich udaja.

4. Se souhlasem klienta nebo na jeho pisemny pokyn mohou byt osobni tdaje poskytnuty i dalSim
subjektiim.

IX. Jsou osobni Udaje zpracovavany i v zahranici?

V ramci Evropského hospodarského prostoru (,EHP*) plati rezim volného pohybu osobnich udaju a
pro jejich zpracovani se uplatni stejna pravidla jako v Ceské republice.

V nékterych pfipadech se mlze stat, ze smluvni partnefi SPR osobni Udaje zpracovavaji ve tfetich
zemich (tedy zemich mimo EHP), ovSem vzdy pfi dodrzeni vesSkerych legislativnich pozadavka.
Pokud dochazi ke zpracovani osobnich udaji v USA, pozaduje SPR vzdy splnéni bud pozadavku
v ramci tzv. programu Privacy Shield (,Stit soukromi“), véetné registrace nebo obdobnou zaruku
vysoké ochrany osobnich Udaju (napf. tzv. standardni smluvni dolozky).

X. Jaké jsou moznosti a prava pacientil a dalSich osob v souvislosti se zpracovanim a
predavanim osobnich udajt

1. Pravo na pristup

Kazda osoba, o niz SPR zpracovava jeji osobni udaje, ma pravo zadat m;.:

* Potvrzeni, zda o ni SPR zpracovava osobni udaje ¢i nikoli;

+ Jaké osobni Udaje SPR zpracovava, za jakym ucelem, po jak dlouhou dobu;

» Komu jsou osobni Udaje zpfistupnény, pfip. pfedavany, jaké entity osobni udaje zpracovavaji pro
SPR;

» Poskytnuti kopie zpracovavanych osobni udaje.

VySe uvedend prava se tykaji pfipadd, kdy jsou osobni udaje zpracovavany na zakladé souhlasu
subjektu udaju. Pokud je ziskavani nebo zpfistupnéni osobnich udajd vyslovné stanoveno obecné
zavaznym pravnim pfedpisem, ktery se na spravce (VFN) vztahuje, neni povinnosti SPR
informace dle pfedchozich odstavcu

poskytnout.
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2. Pravo na opravu
Pokud klient zjisti, Ze osobni udaje, které o ném SPR zpracovava jsou nepfesné &i jinak
neodpovidaji skute¢nosti, ma pravo SPR pozadat o napravu této situace.

3. Pravo na vymaz

Klient ma pravo zadat, aby SPR vymazala osobni Udaje, které o ném zpracovava. Takové zadosti
je véak SPR obecné opravnéna vyhovét pouze v pfipadé, kdy pfedmétné osobni udaje:

* SPR jiz neni povinna zpracovavat z titulu pInéni své povinnosti vyplyvajici ze zakona ¢€i smlouvy;
» SPR jiz tyto Udaje nepotfebuje pro uréeni, vykon nebo obhajobu svych pravnich naroku;

* SPR poté, co klient vznesl namitku proti zpracovani, shledala, Ze jeji opravnény zajem na
zpracovani téchto osobnich udajich jiz pominul;

* osobni udaje byly zpracovavany na zakladé souhlasu Zadatele.

4. Pravo na omezeni zpracovani

Klient ma pravo pozadovat, aby SPR omezila zpracovani jeho osobnich udaju v nasledujicich
pfipadech:

* klient popira pfesnost zpracovavanych osobnich udaju;

* zpracovani je protipravni, klient odmita vymaz osobnich Udaji a zada misto toho o omezeni jejich
pouZziti;

* SPR jiz osobni udaje nepotfebuje pro ucely zpracovani, ale klient je pozaduje pro uréeni, vykon
nebo obhajobu pravnich naroku;

* klient vznesl namitku proti zpracovani; a zatim neni ovéfeno, zda opravnéné divody SPR
pfevazuji nad opravnénymi davody klienta.

5. Pravo na prenositelnost udaja

Pfedmétem prava na prenositelnost Gdaju jsou pouze ty osobni udaje, které SPR zpracovava na
zakladé souhlasu klienta a/nebo plnéni smlouvy. SPR tyto udaje na Zadost poskytne ve
strukturované podobé.

6. Pravo vznést namitku

Klient ma z dlvodu tykajicich se jeho konkrétni situace pravo kdykoli vznést namitku proti
zpracovani osobnich udaju, které se ho tykaji, a jsou zpracovavany na zakladé vefejného zajmu
nebo opravnéného zajmu SPR, vietné profilovani. SPR nebude osobni Udaje dale zpracovavat,
pokud neprokaze zavazné opravnéné duvody pro zpracovani, které prevazuji nad zajmy nebo
pravy a svobodami subjektu udaja,

nebo pro uréeni, vykon nebo obhajobu pravnich narokd. SPR je opravnéna pozadovat pfimérenou
nahradu naklad( na poskytnuti udaju ze zdravotnické, ¢i administrativni dokumentace klientovi.

XI. Kam se muze klient obratit pro dalSi informace, kde miize uplatnit sva prava ve vztahu ke
zpracovani osobnich udaju

Zadosti o vykon prav ve vztahu ke zpracovani osobnich udaji SPR pfijima:
A. postou: pisemné s ufedné ovéfenym podpisem, pfi€emz tato Zadost musi byt zaslana na adresu
“ Spoleénosti Podané ruce, o.p.s., se sidlem v Brné, Hilleho 5, PSC 60200 ”;

B. osobnim doru€enim zadosti do sidla Spole€nosti Podané ruce, o.p.s., na adresu v Brné, Hilleho
5 sekretariat feditelstvi, 4. patro (PO — CT 9 — 15 hod., PA 9 — 14 hod.). SPR je opravnéna pied
predanim informace ovéfit totoznost zadatele podle OP nebo cestovniho pasu;
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C. e-mailem na adresu info@podaneruce.cz, za pfedpokladu, Ze Zadatel e-mail podepiSe vlastnim
kvalifikovanym elektronickym podpisem;

D. datovou schrankou, za predpokladu, Ze Zadatel se shoduje s odesilatelem datové zpravy.

SPR ustanovila roli Povéfence pro ochranu osobnich udaji, na kterého se lze obratit

prostfednictvim e-mailové adresy poverenec@podaneruce.cz.

Pokud klient zjisti nebo se domniva, Ze pfi zpracovani osobnich udaju doslo ze strany SPR nebo
dalSich subjektld provadéjicich zpracovani k poruseni jeho prav ¢i k poruseni povinnosti
stanovenych zakonem, muze se domahat napravy s vyuzitim vSech prostfedku, které mu k tomu
platna pravni Uprava poskytuje.

Klient mize rovnéz v pfipadé, kdy se nemlze domoci prav jinym zplisobem, obratit se nebo podat
stiznost u dozorového organu, kterym je Ufad pro ochranu osobnich tdajii se sidlem pplk.
Sochora 27, Praha 7, 170 00.

XIl. Jak SPR informuje o zasadach a pravidlech zpracovani osobnich udajl a jejich ochrané

Tyto zasady jsou verfejné pfistupné na internetovych strankach SPR.
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