Centrum prevence v Brnée

KYBERSIKANA



Osnova:

« Co je kybersikana?
 Jak se branit kyberdtokim?
» Jak se bezpecné chovat na internetu?
« SKOLA: Jak miZe pfedchazet a jak kybersikanu fesit?
« RODICE: Jak mohou své déti chranit a
co délat, pokud se dité stane Ucastnikem
kybersikany.

« Odkazy na dalsi informace a pomoc




Co je kybersikana?
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je sikanovani jiné osoby pres internet nebo mobilni telefony.

Pomlouvani, zastrasovani, urazeni, vydirani, zesmésnovani nebo jiné
ztrapnovani.

Porizovani zvukovych zaznamu, videi nebo fotek, jejich upravovani a
zverejnovani s cilem poskodit zachycenou osobu.

Vytvareni internetovych stranek, které urazi,
pomlouvaji nebo ponizuji konkrétni osobu.
Zneuzivani ciziho uctu/profilu.

Obtézovani a pronasledovani volanim,

psanim zprav nebo prozvaneénim




Jak se branit kyberatokum?

1. UKONCETE - nekomunikujte s uUtoénikem, nesnaZte se
pomstit.
2. BLOKWTE - =zamezte UtocCnikovi pristup (kontaktujte

poskytovatele sluzby, zablokujte si pfrijimani utocnikovych
zprav a hovor(, zménte svou virtualni identitu).

3. UCHOVEJTE DUKAZY - provedte screenshot obrazovky nebo
vyfotte telefonem utocneé komentare/stranku/blog, nemazte
zpravy.

4 OZNAMTE - dospélému Kam se obracet: Webova stranka:
. v, , Linka bezpeci www.linkabezpeci.cz
(rodice, ucitel), odborna pomoc: g
Policie CR www.policie.cz

HlaSeni zavadového

obsahu a aktivit v siti | Aw.stoponiine.cz

www.e-bezpeci.cz

www.ditekrize.cz




Jak se bezpecne chovat na Internetu?

« VZDY RESPEKTUJTE OSTATNI UZIVATELE.
« DOBRE PROMYSLETE, CO A KOMU POSILATE.

« NIKOMU NEZNAMEMU NESDELUJTE SVE OSOBNi UDAJE A
CHRANTE SVE HESLO.

« SEZNAMTE SE S PRAVIDLY DANE SLUZBY, AT VITE, CO JE
ZAKAZANO DELAT.

« NEBUDTE NEVSIMAVI — pokud jste
svedkem kybersikany, oznamte dospelemu,

poradte obéti.




SKOLA: Jak predchazet?

Zanést do sSkolniho fadu pravidla pouzivani ICT, intranetu a
mobilnich telefonu (béhem vyucovani, prestavkach, v arealu skoly).

Informovat zaky o netiketé a ,listiné prav na internetu”. O této
listine by meli byt informovani i rodice nezletilych zaku, napr.
vyvesenim na webovych strankach skol.

Instalovat a vyuzZivat software, ktery v ucebnach vyucujicimu
umoznuje informovat se pres svuj pocitac, co prave zak na sve

plose dela. (Informovat o tomto opatreni zaky a systém
nezneuzivat!)

Byt vzorem vhodného uzivani modernich technologii.

Pracovat na povédomi zaki o rizikovém chovani na internetu
(preventivni programy, zaclenit témata do vyuky).

Definovat kompetence v ramci skoly a na akcich konanych skolou
mimo misto, kde se uskutecnuje vzdelavani).

Vzdelavat pedagogy.



SKOLA: Jak predchazet?

Na urovni jednotlivych pedagogu:

* Posilovat empatii mezi zaky.

Pracovat na pozitivnim klimatu tridy, skoly, vytvaret dobré
vztahy mezi zaky i kolegy.

Vest k ucteé k druhym lidem.

Davat zakim pozitivni zpétnou vazbu.

Dlsledné zakrocovat vuci

individualnim projevum agrese.




SKOLA: Reéit nebo neresit?

Argumenty, proc ANO:

v Kybersikana se casto déje mezi détmi,

které se znaji a jsou i spoluzaci.
Prirozené se pak problém prenasi ze
svéta virtualniho do skutec¢ného, tedy
prostfedi tfidy. Skola se musi starat o
své klima, musi zajistit prava deti i
zameéstnancu.

Skola, kterd ¥esi problémy, postupuje
spravné a zajistuje si tak dobrou
publicitu.

Pokud ji nebude resit, dava zakam, kteri
o kybersikane vedi, signal, ze ji mohou
pachat také a nebudou za ni potrestani.
Timto zpUsobem v nich budujeme
skodlivé vzorce chovani, které pak
mohou predavat dale.

Argumenty, proc¢ NE:

Pokud kybersikana probiha
mimo budovu skoly (¢i mimo
skolni akci), neni to problém
skoly.

Redeni kybersikany ve 3kole
vyvolava negativni publicitu a

odradi  potencialni  klienty
(rodice  nove  prijimanych
zaka).

Nastroje, které skola k reseni
pouzije, nemusi fungovat
(napr. rodice utocnika

nespolupracuji).



SKOLA: Jak resit?

Stanovisko MSMT (2009): Skola by se kybersikanou
méla zabyvat vzdy, kdyz se o ni dozuvi.

Podporit obét a zajistit jeji bezpecdi
Zajistit co nejvice dukaznich materiald
Incident vzdy vysetrit

Informovat rodice

Zkonzultovat reseni s dalsimi institucemi
Zadat konecny verdikt a informace (PCR, OSPOD, PPP...)

Zvolit odpovidajici opatreni v souladu se skolnim radem

© N o Uk W=

Realizovat preventivni opatreni.



RODICE: Jak muzete chranit své dité?

Vysvétlete diteti, ze pro kontakt v online svete plati stejna pravidla jako ve
skutecném svété. Kybersikana ublizuje, zpisobuje skutecnou dusevni bolest ve
skutecném svete.

2. Seznamte se s pravidly pouzivani Internetu ¢i mobilniho telefonu a vysvetlete
tato pravidla svym detem, které je budou pouzivat. Uveédomte si, ze vase dité
muze byt obét i pachatel. Vedte déti k takovému chovani, které bude chranit
nejen je, ale i ostatni uzivatele.

3. Sledujte aktivity svych déti, kdyz jsou online. Zajimejte se o to, k cemu vase dité
mobil Ci Internet pouziva. Mluvte s détmi o tom, co délaji, kde si zakladaji svuj
profil a jaké informace o sobé sdéluji. Nerozumite vsem komunikacnim
technologiim? Déti vam s tim pomohou a ukazi vam, jak co funguje.

Pouzivejte filtracni a blokacni software.

5. Vsimejte si zmén chovani, varovnych znaku toho, ze se déje néco neobvyklého,
jak se dite pri elektronické komunikaci chova, vcetneé reakci ditete na vasi
pritomnost.

6. Dejte ditéti najevo, Ze za vami mizZe prijit s problémem, vedte jej k bezpecné
otevrené komunikaci.

7. Budte vzorem vhodného uzivani modernich technologii. Neobtézujte a
nevtipkujte o ostatnich v online svété, obzvlasté pokud jsou nablizku déti. Nepiste
SMS, zatimco fidite. Vase déti se divaji a uci se.
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RODICE: Co délat, kdyz zjistite, ze je vase dité
ucastnikem kybersikany:

1. Ujistéte se, Ze se vase dité (obét) citi v bezpeci a zajistéte mu
bezpodminecnou podporu. Rodice museji svymi slovy a Ciny ukazat détem,
Ze i oni chtéji stejny konecny vysledek: aby kybersikana prestala.

2. Vysetrete situaci tak, abyste plné porozuméli tomu, co se stalo, kdo byl do
kybersikany zapleten, a jak to vsechno zacalo. Nalezeni hlavni priciny
kybersikany vam pomuze rozhodnout se pro adekvatni reSeni — at” uz bylo vase
dité obéti nebo agresorem.

3. Vyhnéte se bezprostrednimu zakazu pristupu na e-mail, socialni sité, mobil,
popr. Internet jako takovy. Tato strategie nefunguje a reseni spis ztézuje.

4. Naplanujte schiizku s ucitelem/vedenim skoly, abyste véc mohli spolecné
probrat.

5. Spolupracujte s poskytovatelem internetové sluzby, mobilnim operatorem
nebo spravcem chatovaci mistnosti. Spolecné muzete vyresit danou zalezitost,
nebo odstranit nevhodny material.

6. Neékdy je vhodné kontaktovat policii. Napr. tehdy, kdyz je vyhrozovano
fyzickym napadenim nebo mulze byt spachan trestny cin (Unos, posilani
erotickych fotek déti a mladistvych apod.)
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Kde se docist dalsi informace?

MSMT Metodické doporuceni k primarni prevenci rizikového chovani u
déti a mladeze (Priloha C. 7 Kybersikana)

https://www.e-bezpeci.cz/

www.napisnam.cz (poradenska linka zamérena na prevenci rizikoveho
chovani na Internetu)

www.bezpecnevkyberprostoru.cz

www.horkalinka.cz

www.bezpecne-online.cz

Projekt E-Nebezpeci pro ucitele (www.e-nebezpeci.cz) -

Bezpecne on-line (www.bezpecne-online.cz) — stranky pro teenagery,
rodice a ucitele s informacemi o bezpecném pouzivani internetu,
prevenci a reseni kybersikany

Minimalizace sikany MIS (www.minimalizacesikany.cz)
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https://www.e-bezpeci.cz/
http://www.napisnam.cz/
http://www.bezpecnevkyberprostoru.cz/
http://www.horkalinka.cz/#_blank
http://www.bezpecne-online.cz/
http://www.e-nebezpeci.cz/
http://www.bezpecne-online.cz/
http://www.minimalizacesikany.cz/
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