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GDPR - OBECNA DEFINICE

Obecné nafizeni na ochranu osobnich Udajli neboli GDPR (General Data Protection Regulation) je dosud
nejvice ucelenym souborem pravidel na ochranu dat na svété.

GDPR se dotyka kazdého, kdo shromazduje nebo zpracovava osobni daje Evropan(, véetné spolecnosti
a instituci mimo Uzemi EU, které pUlsobi na evropském trhu.

v

Narizeni mifi na firmy, instituce i jednotlivce, ktefi zachazeji s osobnimi Udaji zaméstnanc(, zakaznikd,
klient( ¢i dodavatel(, a to napfic segmenty a odvétvimi. Zasahne i ty, ktefi sleduji ¢i analyzuji chovani
uzivatelll na webu, pfi pouzivani aplikaci nebo chytrych technologii. Cilem GDPR je chranit digitalni prava
obcan0 EU.

GDPR zavadi celou fadu novych pravidel. Jejich platnost a dodrzovani bude muset kazdy spravce

i zpracovatel osobnich Udajli prokazatelné dolozZit po celou dobu zpracovani. Pribude mu tim velka
administrativni zatéz, bude muset napriklad dokumentovat, Ze zpracovava pouze ta data, ktera jsou ke

konkrétnimu tcelu nezbytna.

GDPR dava lidem, kterym Udaje patfi (tém fika subjekty Gdajl), do rukou nova prava. Kromé toho, Ze budou
muset byt o svych pravech dlkladné informovani, pak budou moci po spravcich udajl vyzadovat néco, co
doposud nemohli. Jde napfiklad o pravo vznést namitku proti zpracovani, kdy spravce po takové namitce
nebude moci Udaje déale zpracovavat, nebude-li k tomu mit zadvazné, prokazatelné dlivody; i o pravo na
prenositelnost osobnich Gdajd od jednoho spravce k druhému, jestliZe jsou Udaje zpracovavany
automatizované. Zadatel by své osobni idaje mél v takovém pripadé ziskat ve strukturovaném, strojové
CiteIném formatu.

Zpracovatel bude muset ohlasit tnik ¢ ohrozeni zabezpe&eni osobnich dat Utadu pro ochranu osobnich
udajli nejpozdéji do 72 hodin od okamziku, kdy se o incidentu dozvédél. V nékterych pfipadech bude muset
také informovat osoby a subjekty, kterych se unik tykal.
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OSOBNI UDAJE

Osobni Udaje jsou ve stavajici smérnici z roku 1995 i v GDPR definovany jako veskeré informace vztahujici se
k identifikované i identifikovatelné fyzické osobé.

Mezi obecné osobni Udaje fadime jméno, pohlavi, vék a datum narozeni, osobni stav, ale také IP adresu
a fotograficky zaznam. Vzhledem k tomu, Ze se GDPR vztahuje i na podnikajici fyzické osoby, fradime mezi

osobni Udaje i tzv. organizac¢ni Udaje, kterymi jsou napriklad e-mailova adresa, telefonni Cislo ¢i rlizné
identifikacni Udaje vydané statem.

Obecné nafizeni vénuje specialni pozornost zpracovani zvlastnich kategorii osobnich udajd, jimiz jsou udaje
o rasovém Ci etnickém plvodu, politickych nazorech, ndbozenském nebo filozofickém vyznani, ¢lenstvi

v odborech, o zdravotnim stavu, sexualni orientaci a trestnich deliktech ¢i pravomocném odsouzeni. Do
kategorie citlivych udajl nafizeni nové zahrnuje genetické, biometrické Udaje a osobni Udaje déti.
Zpracovani citlivych osobnich udajli podléha mnohem pfisnéjSimu reZzimu, nez je tomu u obecnych udaju.

Genetickymi udaji jsou osobni Udaje tykajici se zdédénych nebo ziskanych genetickych znakd urcité fyzické
osoby, které vyplyvaji z analyzy biologického vzorku dotéené fyzické osoby nebo z analyzy jiného prvku,

ktera umoznuje ziskat rovnocenné informace. Mezi osobni Udaje o zdravotnim stavu by mély byt zahrnuty
veskeré udaje souvisejici se zdravotnim stavem, které vypovidaji o télesném nebo dusenim zdravi ¢lovéka.

Biometrickym udajem jsou osobni Udaje vyplyvajici z konkrétniho technického zpracovani tykajici se
fyzickych ci fyziologickych znakl nebo znakl chovani fyzické osoby, které umoznuji jedinec¢nou identifikaci.
Typickym biometrickym udajem je napf. snimek obliceje, otisk prstu, ale podle posledni judikatury i podpis.
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PRAVA OBCANU Z GDPR

Jednim z nejvétsich dopad( nafizeni je vyrazné posileni prav obc¢ani neboli tzv. subjektii tidaji. Témito
pravy jsou zejména prava na pristup, opravu, vymaz, pravo byt zapomenut, pravo na omezeni zpracovani,
prenositelnost udajli a v neposledni fadé pravo vznést namitku.

Prikladem prav na pfistup je informace o zdravotnim stavu subjektu, pfistup k tdajim ve své zdravotni
dokumentaci, kterd obsahuje napfiklad informace o diagndze, vysledky vysetreni, posudky oSetfujicich
Iékar(l a Udaje o veskeré |écbé a provedenych osetfenich nebo zakrocich.

Kazdy obcan tedy bude mit pravo védét a byt informovan zejména o tom, za jakym ucelem se osobni Udaje
zpracovavaji — znat obdobi, po které budou udaje uchovavany, znat prijemce jeho osobnich udajl, védét,

v ¢em spociva logika automatizovaného zpracovani osobnich Uidajl a jaké mohou byt disledky takového
zpracovani pfinejmensim v pripadech, kdy je zpracovani zaloZzeno na profilovani.

Naprosto novym pravem podle GDPR je pravo na to, aby spravce bez zbytecného odkladu vymazal nase
osobni Udaje, pokud je dan jeden z téchto divod(:

e Osobni udaje jiz nejsou potrebné pro ucel, pro ktery byly shromazdovany nebo zpracovavany.

e Obcan odvola souhlas, pokud je zpracovani zalozeno na souhlasu a neexistuje zadny dalsi
pravni divod pro zpracovani.

e Obcan vznese namitku proti zpracovani z diivodu opravnénych zajma spravce osobnich udaja, jako
je napt. vedeni zaznam( o zaméstnancich.

e Osobni udaje byly zpracovany protipravné.

e Pokud neni dan rodi¢ovsky souhlas se zpracovanim osobnich udaj déti.

Pravni povinnost stanovena pravem Unie nebo ¢lenskym statem.

Aby mél obcan vétsi kontrolu nad svymi Udaji, mél by v pripadé, kdy se osobni Udaje zpracovavaji
automatizované, mit téz pravo ziskat osobni Udaje, které se ho tykaji a jez poskytl spravci, ve
strukturovaném, bézné pouzZivaném, strojoveé Citelném formatu a predat je jinému spravci. Vzhledem ke své
povaze by toto pravo nemélo byt uplatiovano vici spravcim, ktefi zpracovavaji osobni tdaje v ramci
vykonu verejné moci. Pokud se urcity soubor osobnich udajli tyka vice nez jednoho subjektu Udajd, neméla
by pravem obdrzet osobni Udaje byt dotéena prava a svobody jinych subjekt udajl podle tohoto naftizeni.
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ODPOVEDNOST SPRAVCE DAT

Nafizeni nové zavadi princip tzv. zodpovédnosti, ktery spociva v povinnosti spravcl a zpracovatel(
Udajli bez ohledu na jejich velikost nebo pocet zaméstnancll zavést technicka, organizacni a procesni

opatreni za ucelem prokazani souladu s principy GDPR. Uplatnéni principu zodpovédnosti bude
predstavovat pro podnikatele nemalé ¢asové a financni investice. Ty se budou tykat zejména téchto oblasti:

implementace zamérné a nezbytné ochrany dat

vypracovani posouzeni vlivu na ochranu osobnich udajt, v anglictiné DPIA neboli Data
Protection Impact Assessment

jmenovani povérence pro ochranu osobnich tGdajd neboli DPO (Data  Protection Officer)
zavedeni tzv. pseudonymizace osobnich udaju

vedeni zaznamu o ¢innostech zpracovani

konzultace s dozorovym organem pred samotnym zpracovanim osobnich udajt

Dalsim principem spadajicim do oblasti zodpovédnosti je povinnost spravcl nebo zpracovatell vést

zaznamy o ¢innostech zpracovani, za které zodpovidaji. Kazdy spravce a zpracovatel bude povinen
spolupracovat s dozorovym Uradem a na jeho Zadost mu tyto zaznamy zpftistupnit, aby na jejich zakladé

mohly byt tyto operace zpracovani monitorovany.
Tyto zaznamy o ¢innostech musi obsahovat nasledujici informace:

jméno a kontaktni Udaje spravce a zpracovatele véetné jména DPO
Ucely zpracovani

popis kategorii subjekt’ udajli a kategorii osobnich udajl
kategorie prijemcq, kterym byly nebo budou udaje zpfistupnény
informace o mezinarodnim predavani osobnich udaju

Ihaty pro vymaz jednotlivych kategorii udaju

popis technickych a organizacnich opatreni

Vyjimky z povinnosti vést zaznamy o ¢innostech zpracovani lze uplatnit pro organizaci s méné nez 250
zameéstnanci, pokud zpracovani osobnich udajli neni jejich hlavni ¢innosti, neexistuje u nich riziko pro prava

a svobody osob a tyto organizace nezpracovavaiji citlivé udaje.
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DATA PROTECTION OFFICER (DPO)

Dulezitym pilifem prokazovani souladu s GDPR je jmenovani tzv. povéfence pro ochranu osobnich udajl
neboli DPO (anglicky Data Protection Officer).

Hlavnim Ukolem DPO je monitorovani souladu zpracovani osobnich Udaji s povinnostmi vyplyvajicimi
z nafizeni, provadeéni internich auditd, sSkoleni pracovnik( a celkové fizeni agendy interni ochrany dat.

Povinnost povérence jmenovat nastava ve trech pripadech, pokud:

1. zpracovani provadi organ verejné moci Ci verejny subjekt (s vyjimkou soud(),
hlavni ¢innosti spravce nebo zpracovatele spocivaji v operacich zpracovani, které vyzaduji
rozsahlé pravidelné a systematické monitorovani obc¢and,

3. hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani zvlastnich kategorii
udaji nebo osobnich udajl tykajicich se rozsudki v trestnich vécech a trestnych ¢in(.

Ve vsech tfech pripadech by méla byt spravci nebo zpracovateli napomocna osoba s odbornymi znalostmi
v oblasti pravnich predpist a postupt tykajicich se ochrany udaju. Tito povérenci, bez ohledu na to, zda se
jednda o zaméstnance spravce, nebo externé poskytovanou sluzbu, by méli byt schopni plnit své povinnosti
a ukoly nezavislym zplisobem. Nékteré organizace mohou dospét k zavéru, Ze dobrovolné jmenovani
povérence mlze byt uZitecné, coz budou dozorové organy podporovat.

Podle nafizeni mize byt jediny povérenec jmenovan i pro nékolik statnich organd, instituci ¢i firem, které
maji podobnou organizacni strukturu. V odpovédnosti povérence jsou rozmanité ukoly, proto musi spravce
zajistit, aby je jediny povérenec zvladl plnit efektivné i presto, Ze ma odpovédnost za nékolik organ(li verejné
moci nebo verejnych subjektd. Osobni dostupnost povérence (fyzicka ve stejnych prostorach jako
zameéstnanci, po horké lince nebo jinym zabezpecenym komunikaénim prostfedkem) je nezbytna, aby mél
obcan jistotu, Ze ho dokazZe kontaktovat. Povérenec je pti vykonu svych ukoll vazan tajemstvim nebo
dlveérnosti v souladu s pravem Unie nebo ¢lenskych stata.
Priklady rozsahlého zpracovani osobnich udaju:
e zpracovani Udajl o pacientech v rdmci bézné ¢innosti nemocnice
e zpracovani cestovnich dat jednotlivcl pouzivajicich méstskou hromadnou dopravu
(napf. sledovani prostrednictvim Cipové prlikazky)
e zpracovani Udaj o aktudlni zemépisné poloze zakaznikl
e zpracovani zakaznickych dat v rdmci béZzné obchodni ¢innosti pojistovny nebo banky
e zpracovani osobnich udaji vyhledavacem pro potieby behavioralni reklamy
e zpracovani obsahovych, provoznich i lokalizacnich dat poskytovatelem telefonnich
a internetovych sluzeb

Priklady zpracovani, ktera nejsou rozsahla:
e zpracovani udajl o pacientech jednotlivym Iékafem
e zpracovani osobnich udaju tykajici se rozsudkl v trestnich vécech a trestnych ¢int jednotlivym
pravnikem

Pravidelné a systematické monitorovani jasné zahrnuje vsechny formy sledovani a profilovani na internetu,
i pro ucely behavioralni reklamy. Uvedme opét par priklada:
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e provozovani telekomunikacni sité nebo telekomunikacnich sluzeb

e cileni internetové reklamy pomoci e-mailu

e profilovani a bodovani (skdrovani) pro ucely posouzeni rizik (napf. pro u¢ely  hodnoceni
uvérového rizika, stanoveni vyse pojistného, predchazeni podvod(im, odhalovani prani penéz)

e sledovani polohy, naptiklad u mobilnich aplikaci

e vérnostni programy

e behavioralni reklama; sledovani zdravého Zivotniho stylu, télesné kondice a zdravotnich dat
pomoci na téle nositelnych zatizeni

e kamerové systémy

Povérenci nenesou osobni odpovédnost za nedodrzovani GDPR. Nafizeni jasné stanovi, Ze jsou to spravci
nebo zpracovatelé, ktefi musi zajistit a byt schopni dolozit, Ze zpracovani je provadéno v souladu
s GDPR. Pravni soulad v oblasti ochrany dat je odpovédnosti spravce nebo zpracovatele.
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SANKCE SPRAVCU DAT

V pripadé poruseni, nezavedeni i nepfipravenosti na nové nafizeni hrozi povinnym subjektiim vysoké
pokuty, které mohou byt v mnoha pfipadech az likvidacni.

GDPR po vzoru predpisl na ochranu hospodarské soutéze zavadi nékolikanasobné vyssi pokuty, nez jsme
byli doposud zvykli. Jejich maximalni vyse je 20.000.000 eur nebo 4 % z celkového ro¢niho obratu
spolecnosti (vyssi z obou mozZnosti) a bude zaviset na radé faktor(, jako je napf. povaha, zavaznost a délka
porusovani, pocet poskozenych obcan(i a mira Skody, kroky podniknuté spravcem ci zpracovatelem ke

zmirnéni Skod, kategorie osobnich Udajl dotéené porusenim a fada dalsich.

Je dulezité zdlraznit, Ze maximalni vySe pokuty mize byt udélena jak mensi spolecnosti s péti zaméstnanci,
tak velké nadnarodni korporaci, pokud neucini kroky nezbytné k uvedeni do souladu s principy
a povinnostmi vyplyvajicimi z GDPR.

Kromé udéleni téchto spravnich pokut mohou byt spravci ¢i zpracovatelé osobnich Udajd navic vystaveni
Zalobam podanym fyzickymi osobami s narokem na nahradu skody v pripadé hmotné ¢i nehmotné Gjmy.

V neposledni fadé jsou spolecnosti vystaveny ztraté daveéry a reputacnim riziklim zplsobenym nespravnym
zachazenim s osobnimi udaji.
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